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I IT-Anpassung modular

IT-Security

(7749-112)




8 Monate Vollzeit incl. 1 Monat Praktikum

Zielgruppe

Fachkréfte mit abgeschlossener Ausbildung in den Be-
reichen Elektro- und Kommunikationstechnik, DV-Prak-
tiker mit Berufserfahrung, Absolventen der Hoch-/Fach-
hochschule mit technischem oder naturwissenschaft-
lichem Studium und DV-Erfahrung oder Personen mit
entsprechender Berufspraxis, die diesen Ausbildungen
gleich zu setzen ist.

Ziele

Die Teilnehmer sollen nach dieser Fortbildung Netz-
werkbetriebssysteme kennen und beherrschen, sowie
Netzwerke im betrieblichen Alltag administrieren. Sie
erwerben fundierte Kenntnisse im praktischen Einsatz,
die sie befahigen, entsprechende Systeme kompetent
zu beherrschen und zwar von der Fehlersuche bis zur
professionellen Installation und Konfiguration in hetero-
genen Netzwerken.

Zertifizierung: LPI 1; LPI 2
Zertifizierungsméglichkeit zum MCP, MCSA und
CCNA

Methoden
Theoretische Unterweisung, Einzelarbeit, Arbeitstibun-
gen, selbststdndiges Arbeiten am PC, Gruppenarbeit,
Projektarbeit

Medien
Personalcomputer, Netzwerk, Beamer, Overheadprojek-
tor, FlipChart

Lehrgangsinhalte

Modul 1: Netzwerke 640 UE

| Grundlagen zu Ethernet-LAN’s und WAN’s

| Verkabelung-Standards und Topologien, u.a. SMB- und
Netbios-Protokoll unter Windows Theorie und Praxis

TCP/IP

| Betrachtung von TCP/IP, TCP/UDP und das OSI-Netz-
werkmodell

| IP- Adressierung und ausfihrliches Subnetting und
dessen Konfiguration, auch fir komplexe Teilnetzstruk-
turen

Linux-Administration |

| Installation, Konfiguration und Verwaltung von Linux
und dessen Softwarepaketen

| Effektive und weiterflihnrende Benutzer- und Gruppen-
verwaltung u. a. durch die Einbindung von erweiterten
Zugriffsrechten

| Backup-Strategien und deren Implementierung unter
Linux.

| Zertifizierungsmaglichkeit: LPI 1

Linux-Administration Il

| Einbindung in heterogene TCP/IP-Netzwerkstrukturen

| Einsatz als Windows-Fileserver mit Samba als hetero-
gene Loésung

| Sicherheitsdienste und VPN unter Linux, im Einsatz als
Firewall und Proxyserver

| Kernelmodulation bezlgl. Hardware und RAID.

| Zertifizierungsmdglichkeit: LPI 2

Modul 2: IT-Security (Routing) 160 UE

| Ausfihrliche Switching und Routing Grundlagen, Be-
trachtung von Layer 1 bis Layer 4 Switching- und Rou-
tingtechnologien

| Konfiguration und Integration von LAN-, ISDN-, DSL-
und Standleitungsroutern

| Installation, Konfiguration und Wartung eines Linux-
Apache-Webservers

| Installation, Konfiguration und Wartung vom Internet
Information Server 5 (1IS5) von Microsoft sowie Apache
auf Windows Server 2003/2008

| Fehler- und Protokoll-Analyse (Webalizing und Paket-
Sniffing)

| Grundlagen des Load-Balancing

| FTP- und SSH-Konfiguration

| Internet-Sicherheits- und Verschlisselungstechniken,
u.a. HTTP-Accounting und SSL zur Kanalverschlis-
selung

| Internetanbindung und —programmierung, Internet-
werkzeuge

| Internetanbindung und -nutzung als Recherchemedi-
um, Internet-Suchwerkzeuge, Mailinglisten, Verzeich-
nis- und Namensdienste

| Exchange 2003 / 2007-Informations- und Mailserver

| Installation und Konfiguration des Mail- und Informa-
tionsservers von Microsoft. Emailvirenschutz.

Modul 3: IT-Security (VPN) 160 UE

| Installation und Konfiguration von Firewalls

| Grundlagen der VPN-Techniken

| intensive Netzwerkanalyse

| Gefahren fir die Unternehmenssicherheit

| Generelle Sicherheitskonzepte fiir Zugangskontrolle

| DMZ-Firewallsysteme und ,,Honigtdpfe“; Authentifi-
zierung und die Abwehr externer Angriffe

| Systematische Angriffserkennung (IDS), Intrusion
Prevention Systeme / Application Intelligence (z.B.
SNORT, Real Secure)

| Sicherheitsliberwachung, Sicherheitskonzepte fiur die
Kommunikation und Infrastruktur

| Grundlagen der Verschlisselung, Erstellung einer
Sicherheitsanalyse

| Grundlegende Firewall Konzepte mit NAT / Load Ba-
lancing / Failover Systeme

| Content Security / Anti Spam Systeme / Virenscan-
ner / URL Filter

Modul 4: IT-Security (WLAN) 160 UE

| Grundlagen WLAN

| Integration des WLAN-Routers in bestehende Netz-
werke

| Zugangssicherheit

| Grundlagen der DMZ

| rechtliche Aspekte beim Betreiben eines Hotspots

Gesamtstundenzahl 1120 UE
Praktikum 4 Wochen



